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1. Especificacion técnica del sistema

El Sistema de PDV de Sierra es una aplicacion que se utiliza para los pedidos que se generan en las
instalaciones.

La siguiente documentacion técnica describe los requisitos técnicos para desplegar el Sistema de Punto
de Venta Sierra.

1.1 Especificaciones de hardware

Los requerimientos minimos recomendados para el despliegue del Sistema de PDV de Sierra se
expresan en la siguiente tabla:

VM-PDV-SIERRA |2 CPU 2GB 1 Gigabit
| (Servidor Sierra)

El hardware sobre el cual se despliegue el sistema idealmente debera encontrarse en un ambiente
controlado que cuente con las siguientes especificaciones:
e Control ambiental: Se debera contar con los sistemas de control de temperatura y humedad
para la éptima operacion de hardware.
e Acceso controlado: Debido a la importancia del sistema es necesario implementar alguna
medida de acceso al sitio donde se hospede el hardware.
e Proteccion contra incendios.

1.2 Especificaciones de software

El software requerido para previamente realizar los procedimientos de instalacion y despliegue descritos
en este manual, se listan en la siguiente tabla:

Windows Server 2012R2 Sistema Operativo Instalado
Apache Tomcat 8.5 Servidor de aplicaciones Java Instalado
Java 8 Maquina Virtual de Java Instalado
MySQL(5.7) Motor de Base de Datos Instalado
Jenkins Servidor de integracién continua | Instalado
Gitlab Versionamiento de cédigo Instalado
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Los archivos de software requeridos para realizar los procedimientos de instalacion y despliegue
descritos en este manual, se listan en la siguiente tabla:

ROOT.war Empaquetado de despliegue de | N/A
la aplicacion web.

Para ejecutar el despliegue de Git y Jenkins, se requiere del navegador de internet Google Chrome
Version 70.0.3538.102 (64 bits) o superior.

1.3 Instrucciones de instalacion/despliegue

1.3.1 Java

1.3.1.1 Instalaciéon

1) Irala pagina de descarga del manual https://www.java.com/es/download/.
2) Haga clic en Windows en linea.
3) Apareceré el cuadro de dialogo Descarga de archivos y le pedira que ejecute o guarde el
archivo descargado
a) Para ejecutar el instalador, haga clic en Ejecutar.
b) Para guardar el archivo y ejecutarlo mas tarde, haga clic en Guardar.
Seleccione la ubicacién de la carpeta y guarde el archivo en el sistema local.
Sugerencia: guarde el archivo en una ubicacion conocida de su equipo; por
ejemplo, en el escritorio.
Haga doble clic en el archivo guardado para iniciar el proceso de instalacion.
4) Se iniciara el proceso de instalacién. Haga clic en el botdn Instalar para aceptar los
términos de la licencia y continuar con la instalacion.

5) Oracle colabora con empresas que ofrecen distintos productos. Es posible que el
instalador le ofrezca la opcion de instalar estos programas como parte de la instalacion de
Java. Una vez seleccionados los programas que desee, haga clic en el botén Siguiente
para proseguir con el proceso de instalacion.

6) Se abriran varios cuadros de didlogo con informacion para completar las ultimas etapas
del proceso de instalacion; haga clic en Cerrar en el ultimo cuadro de dialogo. Con esta
accion se completara el proceso de instalacion de Java.
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1.3.2 Tomcat

Antes de instalar Tomcat debemos tener instalado el Java Development Kit. Lo descargamos de la
direccion:

“http://www.oracle.com/technetworkl/javal/javase/downloads/jdk8-downloads-2133151.html".

Java SE Development Kit 8u151
You must accept the Oracle Binary Code License Agreement for Java SE to download this
software.
Thank you for accepting the Oracle Binary Code License Agreement for Java SE; vou may
now download this software.
Product {/ File Description File Size Drownload

Linux ARM 32 Hard Float ABI 77.9 MEB ®jdk-28ul1b1-finux-arm3Z-vip-hilt.tar.gz
Linux ARM 64 Hard Float ABI 74.86 MB #idk-8u151-linux-amSd-vip-hilt.tar.gz
Linux x86 168.95 MB  #jdk-8u151-linux-i586.rpm
Linux x86 183.73 MB  #jdk-3u151-linux-i586.tar.g=
Linu x64 166.1 MEB  ®jdi-8u151-linux-x64 rpm
Linuz x54 180.95 MB ®idk-8u151-linux-xG64 tar. gz
macOs 247.06 MB #idk-S8u151-macosx-x64.dmag
Solaris SPARC 64-hit 140.06 ME #jdk-Z3u151-solaris-sparcvd far.Z
Solaris SPARC 64-bit 090 32 ME #jdk-3ul151-solaris-sparcvd . targz
Solars x564 140.65 MB #®idk-Su151-solaris-x64 tar. Z
Solaris x54 97 MB #jdk-8u151-solaris-x64 tar.gz
Windows x86 1898.04 MB  ®jdic-8u 151 -windows-i588. exe
Windows xG64 205.95 MB #idk-8ul151-windows-x64.exe

Tipo de instaladores para JAVA segun el OS

1.3.2.1 Software previo a instalacion:

1.3.2.1.1 Instalar jdk

Establecer las dos variables de entorno. Hacemos clic en «kEquipo» con el botén derecho y después en
«Propiedades«, «Opciones avanzadas», «Variables de entorno» y afiadimos una nueva
«JAVA_HOME» en «Variables del sistema» con el valor de la ruta donde esta instalado el «jdk de
Java»: «C:\Program Files\Java\jdk1.8.0_151».
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Propiedades del sistema

MNombre de equipo | Hardware | Opciones avanzadas | Acceso remoto Acceso remoto |

Variables de entorno

Ed |tar la variable del sistema

Mombre de la variable: | JANVA_HOME |

Valor de la variable: |

Variables del sistema
Variable Valor ~
ComSpec C:Windows\system32\omd. exe |
FP_MNO_HOST_C... NO
JAVA_HOME C:\Program Files\Javaljdk1.8.0_151
JAVA_IRE C:\Program Files\Javaljre1.8.0_151 P
| Nueva... || Editar... || Eliminar |
1= | Aceptar | | Cancelar |

Edicion de Variables de Entorno (JAVA_HOME)

1.3.2.1.2 Variables de entorno jdk

Y lo mismo con la variable «JAVA_JRE», en la ruta del «jre de Java«: «C:\Program
Files\Java\jre1.8.0_151».
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Propiedades del sistema 2

H | Mombre de equipo [_Hérdware | Opciones avanzadas | Aoceso remato | |

Variables de entorno =

Editar la variable del sistema

Mombre de la variable: | Java_JRE |

Valor de la variable:

| Aceptar | | Cancelar |
Variables del sistema

Variable Valor -~
ComSpec C:\Windows\system 32 \cmd. exe
FP_MO_HOST_C... NO
JAVA_HOME C:\Program Files\Javaljdk1.8.0_151
JAVA_IRE C:\Program Files\Javaljrel.8.0_151 w

| MNuewva... | | Editar... | | Eliminar |

| Aceptar | | Cancelar | | |

Edicién de Variables de Entorno (JAVA_JRE)

1.3.1.2 Instalacion de Apache Tomcat

1. Después de reiniciar la maquina, descargamos Apache Tomcat (de preferencia Tomcat 8) de
la direccién: “https:/itomcat.apache.org/download-70.cgi’, lo descomprimimos y lo copiamos
enc:\.

2. Instalamos el servicio tomcat 8 desde consola. Debemos colocarnos en el directorio
“C:\apache-tomcat-8.0.1\bin” y escribir: “.\service.bat install”.

T e T T e e T ey T e T e
PS C:hvapache-tomcat-2.0_1%\bin> \seruu:e hat install
Installing the service “Tomcat®?” _..
i “Czvapache-tomcat-%.0.1"
"C:vapache-tomcat-%.0.1"

"Cz%Program Files“Java“jdk1.8.0_151"
"C:%WProgram Files“Javayjdk1.8.0_151%jre"”
"Cz%WProgram Files‘ZJavaijdk1.8.0_151%jrersbintiserveryjum.dl]"
» "Tomcat?’ has been installed.
PS C:vapache-tomcat-2.0.1%ban>

Pantalla de instalacion Tomcat 8

3. Para iniciar el servicio Tomcat debemos colocarnos en el directorio
“C:\apache-tomcat-8.0.1\bin” y escribir: “.\startup.bat”.
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Administrador: Windows PowerShell

1ndows FowerShe
Copyright (C) 2014 Microsoft Corporation. Todos los derechos reservados.

sers\ndnmlstradnr> cd.

sers> c

cd \anache tomeat-9.0.1
n. }i ed bin

aTi: apache-tomcat-9.10. |\h|n\hnntslrap jar;C:\apache-tomcat-9.0.1\bin\tomeat—juli.jar"
G \anache tomcat-2.0.1%bin>

ig.deployDirectory Desplisqus del directorio [Civapache-tomcat—3.8.1\wsbappsihos
“manager] de la aplicaciZn

7 Nou_2017 16:92:37.648 INFORMACIEN [main org.apache .catalina.startup.HostCont
g deplovbirectory Deployment of web application dircctory [C:\apache—tomcat—9.9
-1\webappehost manager ] has Einished in 1851 ms

#9—Hou—2817 16:82:37_648 INFORMACIEN [main] org.apache.catalina.startup.HostConf

lig. deplnyDllectnly Despliegus del divectorio [Gi\apache-tomoat—9.8.1wsbapps man (s

ger] de la aplicaci%n

9 Nou—2817 16:02:37.049 INFORMACIEN [main org.apache .catalina.startup.HostCont

i deplovbirectory Deployment of web application dircctory [C:\apache—tomcat—9.9

;1\wsbappesnanager] has Findshed in (2691 mo

i 2017 16:62:37. 39" INFORMACIEN (madn] org.apache .catalina.startup.HostConf
Desplicgue del divectordo [Giapache-tomoat—9.8.1webapps \R00

1
09 Nov 3035 16:0537.852 INFORMACIEN [main] org.apache.catalina.startup.HostConf
iy deployDivectory Doploynent of ‘web application diveciory [C:\apache—tomcat=3.0
. 1\webapps \ROOT 1 finiched in [43]
9 -Hou—BB17 1630237892 INFORMACIEN [main] org.apache .coyote .AbstractProtocol.s
art Starting Protocollandler [“http-nio-B088"]
B9-Noy-2017 16:82:37.913 INFORMACIEN [main] org.apache.coyote. AbstractProtocol.s
art Starting Protocoliandler [Vajp-nio-8889"]

102:37.913 INFORMACIEN Tmain] org.apache catalina.startup.Catalina
.start Server startup in 2191 ms

Servicio de Tomcat

4. Validar que el puerto 8080 se encuentre abierto. Tecleamos el comando “netstat”,
monitorizar las conexiones existentes, con las opciones “-a” (para que las muestre todas),
TCP” ( para que filtre las que son de protocolo TCP) y “-n” (para que muestre las direcciones de
forma numérica). “netstat —a —p TCP —n".

SIeTd

Conexiones activas

Direccidn local
=80

0
0
1]
1]
1]
1]
0
[
0
[
0
0
1
1
1
1
1
1
1
1
1
1
c

1]
2
2
2
2
2
2
2
2
2
h

0 e S e S R S ] me] )0
11111111

PS C:“apache—tomcat-?.0.1\bin> netstat -a -p TCP -n

ettt L - L -

Pobabdfafbamamas 8 8 8 0 1 1 0 1 0 @ 8 8 B 0 1

B R T eI}

Verificacion de Servicio Tomcat
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5. Debemos permitir las conexiones entrantes en el puerto 8080 en el firewall. Para ello debemos

acceder a la configuracién del firewall de Windows
6. Para hacerlo vamos al panel de control y hacemos clic en «Sistema
Luego en «Firewall de Windows»
8. Y por ultimo en «Configuracion avanzada»

N

y seguridad»

Firewall de Windows

=T

* 4 |ﬂ« Sistema y seguridad » Firewall de Windows ] C,‘ | Buscar en el Panel de control 2 |

Ventana principal del Panel de Ayude a proteger su equipo con Firewall de Windows

control

25 oo equipo a través de Internet o de una red.
Permitir una aplicacion o una

caracteristica a través de = 7
Firewall de Windows @ Redes privadas
# Cambiar la configuracion de > T =
notificaciones l '@' Redes publicas o invitadas
"g Activar o desactivar Firewall de

Wi Redes en lugares piblices como aeropuertos o cafeterias

[ %]
% Restaurarvalores Estado de Firewall de Windows: Activado

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al

No conectado @

Conectado (~)

redeterminados
5 s 05 Conexiones entrantes: Bloquear todas las conexiones a aplicaciones
% Configuracién avanzada

que no estén en la lista de aplicaciones

Solucién de problemas de red permitidas
Redes plblicas activas: ™ Red 2
Estado de notificacion: Mo notificarme cuande Firewall de Windows

bloquee una nueva aplicacidn

Menu de Firewall Windows

9. Crear una nueva regla de entrada. Hacemos clic en «Reglas de entrada»

10. Luego en «Nueva Regla»

' Firewall de Windows con seguridad avanzada
Archive Accion  Ver Ayuda

= = =
L= REQIESdEE”FdeI Nombre Grupo = Perfil |~
B e e @ s T
- Suger\risiﬂ'n 2 @ Puerto 20 Abierto Todo
Esnle @ Puerta 21 Abierto Todo
@Puerto 443 abierto Todo
@puerto 8080 abierto Todo |
oAccesU a red COM+ (DCOM de entrada) Acceso a red COM+ Todo
oAdmmlstraclén de tarjetas inteligentes vi... Administracion de tarjetasi..  Domi..,
eAdministracin’n de tarjetas inteligentes vi... Administracién de tarjetasi..  Priva..
°Administracin’n de tarjetas inteligentes vi... Administracidn de tarjetasi..  Priva...
oAdmini;tracin'n de tarjetas inteligentes vi... Administracidon de tarjetasi.. Domi...
oAdministracio'n remota de COM+ (DCO... Administracién remota de C... Todo
QAdministracio’n remota de Firewall de Wi... Administracién remota deF... Todo

Acciones

Reglas de entrada

Y

Filtrar por grupo

WVer
Actualizar

. Exportar lista...

BB

Ayuda

* v v v

Creacion de nueva regla

r-| Sistema Sierra
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11. Activamos la casilla de «Puerto» y hacemos clic en «Siguiente»

& Asistente para nueva regla de entrada .
Tipo de regla
Seleccione el tipo de regla de firewall que desea crear.
Pasos:

B s o
i £Qué tipo de regla desea crear?

& Protocolo y puertos

@ Accién Regla que controla las conexiones de un programa
@ Peii -

® Puerto
@ Nombre

Regla que cortrola las conexiones de un puerto TCP o UDP.

_) Predefinida:

Acceso ared COM+

Regla que controla las conexiones de una experiencia con Windows

O Personalizada
Regla personalizada.

.

Wizard de regla de entrada

Sistema Sierra
Manual Técnico

Pag. 11 de 15




\’CEftUIt C DevOps

12. Escribimos el puerto 8080 y hacemos clic en «Siguiente»

b Asistente para nueva regla de entrada -

Protocolo y puertos

Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:
& Tio de rela £5e aplica esta regla a TCP o UDP?

« Protocalo y puertos ® TCP

@ Accion uDP
@ Peril
@ Nombre ) L
£5e aplica esta regla a todos los puertos locales o a unos pueros locales espec ficos?

) Todos los puertos locales

! Puertos locales especificos: ‘BDSD
Ejemplo: B0, 443, 5000-5010

[ cmas ][ Sguente> |[ Cancelar

Wizard de regla de entrada puerto 8080

13. Hacemos clic en «Siguiente»
o Asistente para nueva regla de entrada

Accion
Especifique la accién que debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla.

Pasos:
£Qué medids debe tomarse si una conexdén coincide con las condiciones especificadas?
Tipo de regla
s Protocoloy pustos - s e
® Permitir la conexin
@ Accisn Esto incluye las conexiones protegidas mediante IPsec y las que no lo estan
@ Pefil -

! Permitir la conexién si es segura
Esto incluye solamente las conexiones autenticadas mediante IPsec. Estas se protegerdn
mediante la configuracién de reglas y propiedades de |Psec del nodo Regla de seguridad de
conexién

Nombre

) Bloquear la conexién

< Atras Siguiefite > Cancelar

Wizard de regla de entrada tipo de conexion

Sistema Sierra
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14. De nuevo en «Siguiente»

g Asistente para nueva regla de entrada -

Perfil

Especifique los perfiles en los que ss va a aplicar esta regla

Pasos:

@ Tipo deregla ¢Cudndo se aplica esta regla?

@ Protocolo y pusrtos

@ Accion Dominio

s Peri Se aplica cuando un equipo estd conectado a su dominio corporativo.
@ Nombre Privado

Se aplica cuando un equipo estd conectado a una ubicacidn de red privada. como
una red doméstica o del lugar de trabajo.

Piblico
Se aplica cuando un equipe estd conectado @ una ubicacion de redes publicas

< Atrds Siguiente > Cancelar

Wizard de regla de entrada perfiles

15. Escribimos un nombre para identificar la nueva regla y por ultimo hacemos clic en «Finalizar»

b Asistente para nueva regla de entrada -

Nombre

Especifique el nombre y la descripcién de esta regla.

Pasos:
@ Tipo de regla

@ Protocolo y pustos

Nombre:
Puerto 8080 Abierto|

Descripcién (opcional):

‘ < Atrds H Finalizar H Cancelar

Wizard de regla de entrada nombre

Sistema Sierra
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16. Al finalizar podemos ver que nuestra nueva regla de entrada ya se encuentra en la lista

Ops

o

Firewall de Windows con se

uidad avanzada

- Archive  Accisn  Ver  Ayuda

B Reglas de entrada
Reglas de salida

b B Supervision

M Reglas de sequridad de con

ﬂ Firewall de Windows con segur| JEEVEEG RS TENEY

MNombre Grupo

Perfil |
L/ Puerto 8030 Abierto

@ Permitir svchost.exe Todo
@Puerto 20 Abierto Todo
@Puer‘to!‘l Abierto Tede |_
@Puertu 443 abierto Todo |
@PuertoBOAbwertu Todo
.A:ceso ared COM+ (DCOM de entrada)  Acceso ared COM+ Todo
.Administra(\én de tarjetas inteligentes vi... Administracion de tarjetasi...  Domi.
.Administracwén de tarjetas inteligentes vi...  Administracion de tarjetas i... Priva...

.Administra(\én de tarjetas inteligentes vi.. Administracién detarjetasi..  Domi.
.Administracuin de tarjetas inteligentes vi... Administracidn detarjetas i, Priva..
.Administrac\én rernota de COM+ (DCO...  Administracién remota de C..  Todo
.Admlmstrauén remota de Firewall de Wi... Administracion remota deF... Tode

Acciones

Reglas de entrada
&3 MNueva regla...
Filtrar por perfil
Filtrar por estado

44 4B

Filtrar por grupo

Ver

@ Actualizar

5 Exportar lista...
Ayuda
Puerto 8080 Abierto
¥ Deshabilitar regla

r v v w

Ver reglas de entrada

17. Comprobaremos el  funcionamiento en local escribiendo
“http://localhost:8080".

en el navegador:

fE] Apache Tomeat/B0T X \\_7\"

Achive ~ Miquina  Ver Entnds  Dispositives  Ayuds

€ C | ® localhost 5080

Home Documentation Configuration Examples Wiki Mailing Lists

Apache Tomcat/9.0.1

Recommended Reading:

Find Help

M Aeacie

Server Status.

Security Considerations HOW-TO
Manager App
Manager Application HOW-TI e
Clustering/Session Replication HOW-TO ot Msanet
Developer Quick Start
Tomcat Setup Realms & AAA Examples Serviet Specifications

First Web Application JIDBC DataSources. Tomcat Versions

% Sierma
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1.3.3 Jenkins

Jenkins es un servidor de integracién continua, open-source y actualmente uno de los mas empleados
para esta funcion. Ademas es muy facil de utilizar.

La base de Jenkins son las tareas, donde indicamos qué es lo que hay que hacer en un build. Por
ejemplo, podriamos programar una tarea en la que se compruebe el repositorio de control de versiones
cada cierto tiempo, y cuando un desarrollador quiera subir su cédigo al control de versiones, este se
compile y se ejecuten las pruebas.

Si el resultado no es el esperado o hay algun error, Jenkins notificara al desarrollador, al equipo de QA,
por email, para que lo solucione. Si el build es correcto, podremos indicar a Jenkins que intente integrar
el cddigo y subirlo al repositorio de control de versiones.

Desde Jenkins podras indicar que se lancen métricas de calidad y visualizar los resultados dentro de la
misma herramienta. También podras ver el resultado de los tests, generar y visualizar la documentacién
del proyecto o incluso pasar una version estable del software al entorno de QA para ser probado, a
pre-produccién o produccion.

1.3.4 GIT

SISTEMA DE CONTROL DE VERSIONES

Git, es un software de control de versiones disefiado por Linus Torvalds. Se define como control de
versiones a la gestién de los diversos cambios que se realizan sobre los elementos de algun producto o
una configuracion del mismo es decir a la gestion de los diversos cambios que se realizan sobre los
elementos de algun producto o una configuracién, resumido, control de versiones es lo que se hace al
momento de estar desarrollando un software o una pagina web.

Caracteristicas de GIT
1. Rapidez en la gestion de ramas, debido a que Git nos dice que un cambio sera fusionado mucho
mas frecuentemente de lo que se escribe originalmente.
2. Gestidn distribuida; Los cambios se importan como ramas adicionales y pueden ser fusionados
de la misma manera como se hace en la rama local.
3. Gestion eficiente de proyectos grandes.
4. Realmacenamiento periddico en paquetes.
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