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RREECCOOMMEENNDDAACCIIOONNEESS  CCOONNTTRRAA  VVIIRRUUSS  
 

 
 

  
EEssttee  ddooccuummeennttoo  ddee  MMiiccrroossoofftt  ddeessccrriibbee  aallgguunnaass  rreeccoommeennddaacciioonneess  ppaarraa  eevviittaarr  llooss  VVIIRRUUSS..  
LLaa  mmaanneerraa  mmááss  ccoommúúnn  ddee  aaddqquuiirriirr  uunn  VViirruuss  eess  aacceeppttaannddoo  uunn  ccoorrrreeoo  oo  mmeennssaajjee..  
LLaa  rreeccoommeennddaacciióónn  pprriinncciippaall  eess..  

  NNoo  aabbrraass  llooss  mmeennssaajjeess  ddee  ccoorrrreeoo  eelleeccttrróónniiccoo  ddee  rreemmiitteenntteess  ddeessccoonnoocciiddooss..  
  NNoo  nnaavveeggaarr  eenn  ssiittiiooss  ddeessccoonnoocciiddooss  ssoobbrree  ttooddoo  eenn  llooss  sseerrvviiddoorreess  ddee  llaa  eemmpprreessaa..  

  
SSee  aanneexxaa  lliinnkk  oorriiggiinnaall  ddee  MMiiccrroossoofftt..  
hhttttppss::////ssuuppppoorrtt..mmiiccrroossoofftt..ccoomm//eess--eess//wwiinnddoowwss//pprrootteeggeerr--mmii--ppcc--ccoonnttrraa--llooss--vviirruuss--bb22002255eedd11--0022dd55--11ee8877--bbaa55ff--7711999999000088ee002266  
  
PPrrootteeggeerr  mmii  PPCC  ccoonnttrraa  llooss  vviirruuss  --  WWiinnddoowwss  1100  WWiinnddoowwss  88..11  
EEssttee  aarrttííccuulloo  ttrraattaa  ssoobbrree  llaass  ffoorrmmaass  ddee  pprrootteeggeerr  ttuu  PPCC  ddee  llooss  vviirruuss  qquuee  ppuueeddeenn  eessttrrooppeeaarrllaa  oo  ppeerrmmiittiirr  qquuee  llooss  ddeelliinnccuueenntteess  rroobbeenn  ttuuss  ddaattooss,,  
iinnffoorrmmaacciióónn  ppeerrssoonnaall  oo  ddiinneerroo..  

  UUssaarr  uunnaa  aapplliiccaacciióónn  aannttiimmaallwwaarree::  iinnssttaallaarr  uunnaa  aapplliiccaacciióónn  aannttiimmaallwwaarree  yy  mmaanntteenneerrllaa  aaccttuuaalliizzaaddaa  ppuueeddee  aayyuuddaarr  aa  ddeeffeennddeerr  ttuu  PPCC  
ccoonnttrraa  llooss  vviirruuss  yy  oottrroo  mmaallwwaarree  ((ssooffttwwaarree  mmaalliicciioossoo))..  LLaass  aapplliiccaacciioonneess  aannttiimmaallwwaarree  bbuussccaann  vviirruuss,,  ssppyywwaarree  yy  oottrrooss  ttiippooss  ddee  mmaallwwaarree  
qquuee  iinntteennttaann  eennttrraarr  eenn  ttuu  ccoorrrreeoo  eelleeccttrróónniiccoo,,  ssiisstteemmaa  ooppeerraattiivvoo  oo  aarrcchhiivvooss..  TTooddooss  llooss  ddííaass  ppuueeddeenn  aappaarreecceerr  aammeennaazzaass  nnuueevvaass;;  ppoorr  
lloo  ttaannttoo,,  ccoonnssuullttaa  ffrreeccuueenntteemmeennttee  llaass  aaccttuuaalliizzaacciioonneess  ddeell  ssiittiioo  wweebb  ddeell  ffaabbrriiccaannttee  ddee  aannttiimmaallwwaarree..  
MMiiccrroossoofftt  DDeeffeennddeerr  eess  uunn  ssooffttwwaarree  aannttiimmaallwwaarree  ggrraattuuiittoo  qquuee  ssee  iinncclluuyyee  eenn  WWiinnddoowwss  yy  qquuee  ppuueeddeess  aaccttuuaalliizzaarr  aauuttoommááttiiccaammeennttee  aa  
ttrraavvééss  ddee  WWiinnddoowwss  UUppddaattee..  TTaammbbiiéénn  hhaayy  pprroodduuccttooss  aannttiivviirruuss  ddee  tteerrcceerrooss  eennttrree  llooss  qquuee  ppuueeddeess  eelleeggiirr..  

  MMááss  nnoo  ssiieemmpprree  eess  mmeejjoorr..  EEjjeeccuuttaarr  vvaarriiaass  aapplliiccaacciioonneess  aannttiimmaallwwaarree  aall  mmiissmmoo  ttiieemmppoo  ppuueeddee  hhaacceerr  qquuee  eell  ssiisstteemmaa  sseeaa  lleennttoo  oo  
iinneessttaabbllee..  SSii  iinnssttaallaass  uunnaa  aapplliiccaacciióónn  aannttiimmaallwwaarree  ddee  tteerrcceerrooss,,  MMiiccrroossoofftt  DDeeffeennddeerr  ssee  ddeessaaccttiivvaarráá  aauuttoommááttiiccaammeennttee..  SSii  iinnssttaallaass  uunnaa  
aapplliiccaacciióónn  aannttiimmaallwwaarree  ddee  tteerrcceerrooss,,  MMiiccrroossoofftt  ddeeffeennddeerr  ssee  aappaaggaarráá  aauuttoommááttiiccaammeennttee..    

  NNoo  aabbrraass  llooss  mmeennssaajjeess  ddee  ccoorrrreeoo  eelleeccttrróónniiccoo  ddee  rreemmiitteenntteess  ddeessccoonnoocciiddooss,,  oo  llooss  aarrcchhiivvooss  aaddjjuunnttooss  ddee  ccoorrrreeoo  eelleeccttrróónniiccoo  qquuee  
nnoo  rreeccoonnooccee,,  mmuucchhooss  vviirruuss  ssee  aaddjjuunnttaann  aa  llooss  mmeennssaajjeess  ddee  ccoorrrreeoo  eelleeccttrróónniiccoo  yy  ssee  pprrooppaaggaann  ttaann  pprroonnttoo  ccoommoo  ssee  aabbrree  eell  aarrcchhiivvoo  
aaddjjuunnttoo..  EEss  mmeejjoorr  nnoo  aabbrriirr  nniinnggúúnn  aarrcchhiivvoo  aaddjjuunnttoo  aa  mmeennooss  qquuee  ssee  ttrraattee  ddee  aallggoo  qquuee  eessttááss  eessppeerraannddoo..  PPaarraa  mmááss  iinnffoorrmmaacciióónn,,  
ccoonnssuullttee::  PPrroottééggeettee  ddeell  pphhiisshhiinngg..  

  UUttiilliizzaa  uunn  bbllooqquueeaaddoorr  ddee  vveennttaannaass  eemmeerrggeenntteess  ccoonn  ttuu  nnaavveeggaaddoorr  ddee  IInntteerrnneett  ::  llaass  vveennttaannaass  eemmeerrggeenntteess  ssoonn  ppeeqquueeññaass  
vveennttaannaass  ddeell  nnaavveeggaaddoorr  qquuee  aappaarreecceenn  eenn  llaa  ppaarrttee  ssuuppeerriioorr  ddeell  ssiittiioo  wweebb  qquuee  eessttááss  vviieennddoo..  AA  ppeessaarr  ddee  qquuee  llaa  mmaayyoorrííaa  eessttáánn  
ccrreeaaddaass  ppoorr  aannuunncciiaanntteess,,  ttaammbbiiéénn  ppuueeddeenn  ccoonntteenneerr  uunn  ccóóddiiggoo  mmaalliinntteenncciioonnaaddoo  oo  iinnsseegguurroo..  UUnn  bbllooqquueeaaddoorr  ddee  eelleemmeennttooss  
eemmeerrggeenntteess  ppuueeddee  eevviittaarr  qquuee  aappaarreezzccaann  aallgguunnaass  oo  ttooddaass  eessttaass  vveennttaannaass..  EEll  bbllooqquueeaaddoorr  ddee  vveennttaannaass  eemmeerrggeenntteess  ddee  MMiiccrroossoofftt  
EEddggee  eessttáá  aaccttiivvaaddoo  ddee  ffoorrmmaa  pprreeddeetteerrmmiinnaaddaa..  

  SSii  uussaass  MMiiccrroossoofftt  EEddggee,,  aasseeggúúrraattee  ddee  qquuee  SSmmaarrttSSccrreeeenn  eessttéé  aaccttiivvaaddoo::  SSmmaarrttSSccrreeeenn  eenn  MMiiccrroossoofftt  EEddggee  llee  aayyuuddaa  aa  pprrootteeggeerrssee  
ddee  llooss  aattaaqquueess  ddee  pphhiisshhiinngg  yy  mmaallwwaarree  aall  aaddvveerrttiirrllee  ssii  ssee  hhaa  iinnffoorrmmaaddoo  ddee  qquuee  uunn  ssiittiioo  wweebb  oo  uunnaa  uubbiiccaacciióónn  ddee  ddeessccaarrggaa  nnoo  ssoonn  
sseegguurrooss..  PPaarraa  oobbtteenneerr  mmááss  iinnffoorrmmaacciióónn,,  ccoonnssuullttaa  ¿¿QQuuéé  eess  SSmmaarrttSSccrreeeenn  yy  ccóómmoo  ppuueeddee  aayyuuddaarr  aa  pprrootteeggeerrmmee??  

  PPrreessttaarr  aatteenncciióónn  aa  llaass  nnoottiiffiiccaacciioonneess  ddee  WWiinnddoowwss  SSmmaarrttSSccrreeeenn::  TTeennggaa  ccuuiiddaaddoo  ccoonn  llaass  aapplliiccaacciioonneess  nnoo  rreeccoonnoocciiddaass  qquuee  ssee  
ddeessccaarrggaann  ddee  IInntteerrnneett..  LLaass  aapplliiccaacciioonneess  nnoo  rreeccoonnoocciiddaass  ttiieenneenn  mmááss  pprroobbaabbiilliiddaaddeess  ddee  sseerr  iinnsseegguurraass..  CCuuaannddoo  ddeessccaarrggaass  yy  
eejjeeccuuttaass  uunnaa  aapplliiccaacciióónn  ddee  IInntteerrnneett,,  SSmmaarrttSSccrreeeenn  uussaa  llaa  iinnffoorrmmaacciióónn  ssoobbrree  llaa  rreeppuuttaacciióónn  ddee  llaa  aapplliiccaacciióónn  ppaarraa  aaddvveerrttiirrttee  ssii  llaa  
aapplliiccaacciióónn  nnoo  eess  ccoonnoocciiddaa  yy  ppuueeddee  sseerr  mmaalliicciioossaa..  

  MMaannttéénn  WWiinnddoowwss  aaccttuuaalliizzaaddoo::  ppeerriióóddiiccaammeennttee,,  MMiiccrroossoofftt  ppuubblliiccaa  aaccttuuaalliizzaacciioonneess  ddee  sseegguurriiddaadd  eessppeecciiaalleess  qquuee  ppuueeddeenn  aayyuuddaarr  aa  
pprrootteeggeerr  ttuu  PPCC..  EEssttaass  aaccttuuaalliizzaacciioonneess  ppuueeddeenn  eevviittaarr  vviirruuss  yy  oottrrooss  aattaaqquueess  mmaalliinntteenncciioonnaaddooss  mmeeddiiaannttee  eell  cciieerrrree  ddee  ppoossiibblleess  
ccaarreenncciiaass  ddee  sseegguurriiddaadd..  
PPuueeddeess  aaccttiivvaarr  WWiinnddoowwss  UUppddaattee  ppaarraa  aasseegguurraarrttee  ddee  qquuee  WWiinnddoowwss  rreecciibbaa  eessttaass  aaccttuuaalliizzaacciioonneess  aauuttoommááttiiccaammeennttee..  

  UUssaarr  uunn  ffiirreewwaallll::  eell  FFiirreewwaallll  ddee  WWiinnddoowwss,,  oo  ccuuaallqquuiieerr  oottrraa  aapplliiccaacciióónn  ddee  ffiirreewwaallll,,  ppuueeddee  aayyuuddaarr  aa  nnoottiiffiiccaarrttee  ssoobbrree  aaccttiivviiddaaddeess  
ssoossppeecchhoossaass  ssii  uunn  vviirruuss  oo  gguussaannoo  iinntteennttaa  ccoonneeccttaarrttee  aa  ttuu  PPCC..  TTaammbbiiéénn  ppuueeddeess  bbllooqquueeaarr  vviirruuss,,  gguussaannooss  yy  aattaaccaanntteess  qquuee  eennvvííeenn  
aapplliiccaacciioonneess  ppootteenncciiaallmmeennttee  ddaaññiinnaass  aa  ttuu  PPCC..  

  UUssaa  llaa  ccoonnffiigguurraacciióónn  ddee  pprriivvaacciiddaadd  ddee  ttuu  nnaavveeggaaddoorr  ddee  IInntteerrnneett::  aallgguunnooss  ssiittiiooss  wweebb  ppuueeddeenn  iinntteennttaarr  uuttiilliizzaarr  ttuu  iinnffoorrmmaacciióónn  
ppeerrssoonnaall  ppaarraa  ppuubblliicciiddaadd  ddiirriiggiiddaa,,  ffrraauuddee  yy  rroobboo  ddee  iiddeennttiiddaadd..  

  AAsseeggúúrraattee  ddee  qquuee  eell  CCoonnttrrooll  ddee  CCuueennttaass  ddee  UUssuuaarriioo  ((UUAACC))  eessttéé  aaccttiivvaaddoo::  ccuuaannddoo  ssee  vvaayyaann  aa  rreeaalliizzaarr  ccaammbbiiooss  eenn  ttuu  PPCC  qquuee  
rreeqquuiieerraann  uunn  ppeerrmmiissoo  ddee  nniivveell  ddee  aaddmmiinniissttrraaddoorr,,  eell  UUAACC  ttee  nnoottiiffiiccaarráá  yy  ttee  ddaarráá  llaa  ooppoorrttuunniiddaadd  ddee  aapprroobbaarr  eell  ccaammbbiioo..  UUAACC  ppuueeddee  
aayyuuddaarr  aa  eevviittaarr  qquuee  llooss  vviirruuss  rreeaalliicceenn  ccaammbbiiooss  nnoo  ddeesseeaaddooss..  PPaarraa  aabbrriirr  UUAACC,,  ddeesslliizzaa  rrááppiiddaammeennttee  eell  ddeeddoo  ddeessddee  eell  bboorrddee  ddeerreecchhoo  
ddee  llaa  ppaannttaallllaa  yy  ppuullssaa  eenn  BBuussccaarr..  ((SSii  uuttiilliizzaa  mmoouussee,,  sseeññaallee  llaa  eessqquuiinnaa  ssuuppeerriioorr  ddeerreecchhaa  ddee  llaa  ppaannttaallllaa,,  mmuueevvaa  eell  ppuunntteerroo  hhaacciiaa  
aabbaajjoo  yy,,  aa  ccoonnttiinnuuaacciióónn,,  hhaaggaa  cclliicc  eenn  BBuussccaarr))..  EEssccrriibbee  uuaacc  eenn  eell  ccuuaaddrroo  ddee  bbúússqquueeddaa  yy  lluueeggoo  ppuullssaa  oo  hhaazz  cclliicc  eenn  CCaammbbiiaarr  llaa  
ccoonnffiigguurraacciióónn  ddeell  CCoonnttrrooll  ddee  CCuueennttaass  ddee  UUssuuaarriioo..  

  LLiimmppiiaa  eell  ccaacchhéé  ddee  IInntteerrnneett  yy  eell  hhiissttoorriiaall  ddee  nnaavveeggaacciióónn  ::  llaa  mmaayyoorrííaa  ddee  llooss  nnaavveeggaaddoorreess  aallmmaacceennaann  iinnffoorrmmaacciióónn  ssoobbrree  llooss  
ssiittiiooss  wweebb  qquuee  vviissiittaa  yy  llaa  iinnffoorrmmaacciióónn  qquuee  pprrooppoorrcciioonnaa,,  ccoommoo  ttuu  nnoommbbrree  yy  ddiirreecccciióónn..  SSii  bbiieenn  ppuueeddee  sseerr  úúttiill  tteenneerr  eessttooss  ddaattooss  
aallmmaacceennaaddooss  eenn  ttuu  PPCC,,  eess  ppoossiibbllee  qquuee  aallgguunnaa  vveezz  qquuiieerraass  eelliimmiinnaarr  ppaarrttee  ddee  eessttooss  oo  ttooddooss  ((ppoorr  eejjeemmpplloo,,  ccuuaannddoo  uussaass  uunn  eeqquuiippoo  
ppúúbblliiccoo  yy  nnoo  qquuiieerreess  ddeejjaarr  iinnffoorrmmaacciióónn  ppeerrssoonnaall  aallllíí))..  PPaarraa  oobbtteenneerr  mmááss  iinnffoorrmmaacciióónn,,  ccoonnssuullttaa  EElliimmiinnaarr  eell  hhiissttoorriiaall  ddee  eexxpplloorraacciióónn..  

  
CCuuaallqquuiieerr  dduuddaa,,  ccoommuunniiccaarrssee  aa  SSiieerrrraa..  


